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COS’E’ UNA LEGGE

E’ un principio che regola i comportamenti.

FONTI DI LEGGE

Costituzione

Trattati internazionali

Leggi nazionali

Decreti legge / decreti legislativi
Leggi regionali

Regolamenti locali
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I CODICI

Sono raccolte ordinate di leggi.

Codice civile (regola i diritti e i rapporti tra le parti
private)

Codice penale (enumera 1 comportamenti che
costituiscono reato e che devono essere punti dallo
Stato)

Codice di procedura civile (regola il processo civile)
Codice di procedura penale (regola il processo
penale)

Ma anche:

Codice della navigazione
Codice dell’ambiente
Codice dei diritti degli animali

Testo unico sulla sicurezza
Ecc.
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COS’E’ UN REATO?

E’ un comportamento illecito che lo Stato giudica
particolarmente grave e meritevole di essere punito con
una PENA




AR C
| O, ¢

STUDIO LEGALE ASSOCIATO
ALIVERTI REDAELLI CAEMELI
CEEMOHNESI AVVOCATI ASS0CIATI

Avv. ROBERTO BEDAFLLI
r.redaelli®@arclex.it

Segretenia: info@arclex.it
URL- www.arclex.it

Milano 20122

via Gaetano Donizethi, 2
Tel. +39.02.54.55.732 r.4.
Tel. +39.02.55.14.075 1.4,
Fax +39.02.54.01.01.15

Gorgonzola (MI) 20064

Tel. +35.02.89.35.60.94 r.a,
Fax +39.02.89.35.60.95

Como 22100

viale Varese, 71/A

Tel. +39.0531.268.379 .4,
Fax +39.031.275.78.25

c.f. — p.dya 027593801 38

I reati possono essere:

1) DOLOSI
- Coscienza e volonta

Attenzione: non vuol dire che «so di commettere un
reato», ma «la mia agione e le sue conseguenze sono
volute»

2) COLPOSI

La conseguenza della mia condotta non ¢

voluta ma si verifica per

- Negligenza, imprudenza, imperizia

- Inosservanza di leggi, regolamenti, ordini,
discipline
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I reati si distinguono in:

Delitti

Contravvenzioni

2%

Ergastolo
Reclusione
Multa

Arresto
Ammenda

THITTHE

/
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Presupposto per poter essere punibili:
IMPUTABILITA’

Il reo deve avere almeno 14 anni ed
essere capace di intendere di volere
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Conseguenze:
1) Un processo penale (che
concludersi con una condanna che

applica

(i) carcere minorile;
(il) permanenza in casa;
(iii) prescrizioni/lavori sostitutivi;
(iv) messa alla prova;
(v) perdono giudiziale;
2) Un percorso rieducativo per sé e per
la propria famiglia tramite I’aiuto di

assistenti sociali
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MA COSA SUCCEDE SE UN
REATO VIENE COMMESSO DA
CHI NON HA ANCORA 14 ANNI?
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Chi ha meno di 14 anni non puo

subire un processo penale, ma ¢

possibile, a

concreti:

a) che del fatto rispondano i
propri genitori;

seconda deli casi

b) che dal fatto derivi wuna
segnalazione alle autorita
competenti e inizi comunque un
percorso rieducativo sulla
famiglia sotto la supervisione
degli assistenti sociali.
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Quindi attenzione, perché
dalla commissione di un reato
possono derivare conseguenze:

a) per Voi;
b) per la vittima del reato;
¢) per le Vostre famiglie.
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Articolo 615 quater c.p.
Diffusione di
apparecchiature, dispositivi
o programmi informatici
diretti a danneggiare o
interrompere un sistema
informatico o telematico

Chiunque, allo scopo di danneggiare illecitamente un

sistema informatico o telematico, le informazioni, i dati o i
programmi in esso contenuti o ad esso pertinenti ovvero
di favorire l'interruzione, totale o parziale, o l'alterazione
del suo funzionamento, si procura, produce, riproduce,
importa, diffonde, comunica, consegna o, comunque,
mette a disposizione di altri apparecchiature, dispositivi o
programmi informatici, e punito con la reclusione fino a
due anni e con la multa sino a euro 10.329.




A R C Articolo 615 ter c.p.

Accesso abusivo ad un
sistema informatico o

L E X telematico

“[1] Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da
misure di sicurezza ovvero Vi Si mantiene contro la volonta espressa o tacita di chi ha il
diritto di escluderlo, € punito con la reclusione fino a tre anni.

[2] La pena e della reclusione da uno a cinque anni:

» se il fatto € commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio,
con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al servizio, o da
chi esercita anche abusivamente la professione di investigatore privato, o con abuso
della qualita di operatore del sistema;
se il colpevole per commettere il fatto usa violenza sulle cose o alle persone, ovvero se e
palesemente armato;
se dal fatto deriva la distruzione o il danneggiamento del sistema o l'interruzione totale o
parziale del suo funzionamento, ovvero la distruzione o il danneggiamento dei dati, delle
informazioni o dei programmi in esso contenuti.

[3] Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o telematici

di interesse militare o relativi all'ordine pubblico o alla sicurezza pubblica o alla sanita o alla

protezione civile o comunque di interesse pubblico, la pena e, rispettivamente, della

reclusione da uno a cinque anni e da tre a ofto anni.

[4] Nel caso previsto dal primo comma il delitto e punibile a querela della persona offesa;

negli altri casi si procede d'ufficio”.




A R C Articolo 615 Quater c.p.

Detenzione e diffusione
L E X abusiva di codici di
——— accesso a sistemi

STUDIO LEGALE ASSOCIATO informatici o telematici

ALIVEETI REDAELLI ‘CARMELI
CREMONESI AVVOCATI ASS0OCIATI

“[1] Chiunque, al fine di procurare a sé o ad altri un profitto o
di arrecare ad altri un danno, abusivamente si procura,
riproduce, diffonde, comunica o consegna codici, parole
chiave o altri mezzi idonei all'accesso ad un sistema
informatico o telematico, protetto da misure di sicurezza, o
comunque fornisce indicazioni o istruzioni idonee al predetto
scopo, € punito con la reclusione sino ad un anno e con la
multa sino a euro 5.164. [2] La pena e della reclusione da uno
a due anni e della multa da euro 5.164 a euro 10.329 se
ricorre taluna delle circostanze di cui ai nhumeri 1 e 2 del
quarto comma dell’articolo 617 quater’.




A R C | Articolo 635 bis c.p. r |
Danneggiamento d § -Ti

L E X [ informazioni, dati e '
programmi informatici

STUDIO LEGALE ASSOCIATO Cryptolocker

ALIVEETI REDAELLI ‘CARMELI
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“[1] Salvo che Il fatto costituisca piu grave reato,
chiunque distrugge, deteriora, cancella, altera o

sopprime Informazioni, dati o programmi
informatici altrui e punito, a querela della
persona offesa, con la reclusione da sei mesi a
tre anni.[2] Se Il fatto e commesso con violenza
alla persona o con minaccia ovvero con abuso
della qualita di operatore del sistema, la pena e
della reclusione da uno a quattro annl”




AR C
Art. 635 quater c.p.
L ES Danneggiamento di
sistemi informatici o by
STUDIQO LEGALE ASSQCIATO telematiCi \(
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“[1] Salvo che il fatto costituisca piu grave reato, chiunque,
mediante le condotte di cui all'articolo 635 bis, ovvero
attraverso [lintroduzione o Ila trasmissione di dati,
informazioni o programmi, distrugge, danneggia, rende, in
tutto o Iin parte, inservibili sistemi informatici o telematici
altrui o ne ostacola gravemente il funzionamento e punito
con la reclusione da uno a cinque anni. [2] Se il fatto e
commesso con violenza alla persona o con minaccia
ovvero con abuso della qualita di operatore del sistema, la
pena e aumentata”




A RC

Art. 640 ter c.p.

L E S Frode informatica

STUDIO LEGALE ASSOCIATO
ALIVEETI REDAELLI ‘CARMELI
CREMONESI AVVOCATI ASS0OCIATI

Chiunque, alterando in qualsiasi modo il funzionamento di un sistema informatico o
telematico o intervenendo senza diritto con qualsiasi modalita su dati, informazioni
o programmi contenuti in un sistema informatico o telematico o ad esso pertinenti,
procura a seé o ad altri un ingiusto profitto con altrui danno, € punito con la
reclusione da sei mesi a tre anni € con la multa da cinquantuno euro a
milletrentadue euro.

La pena € della reclusione da uno a cinque anni € della multa da trecentonove euro
a millecinquecentoquarantanove euro se ricorre una delle circostanze previste dal
numero 1) del secondo comma dell'articolo 640, ovvero se il fatto € commesso con
abuso della qualita di operatore del sistema.

La pena € della reclusione da due a sei anni e della multa da euro 600 a euro 3.000
se il fatto € commesso con furto o indebito utilizzo dell'identita digitale in danno di
uno o piu soggetti.




A RC Art. 167

D.lgs 196/2003 SNSRI
L E X Trattamento Private and Confidentia]
illecito di dati ke =~

STUDIO LEGALE ASSOCIATO
ALIVEETI REDAELLI ‘CARMELI
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1. Salvo che il fatto costituisca piu grave reato, chiunque, al fine di trarre per sé o per altri
profitto ovvero di arrecare danno all'interessato, operando in violazione di quanto disposto
dagli articoli 123, 126 e 130 o dal provvedimento di cui all'articolo 129 arreca nhocumento
all'interessato, e punito con la reclusione da sei mesi a un anno e sei mesi.

2. Salvo che il fatto costituisca piu grave reato, chiunque, al fine di trarre per sé o per altri
profitto ovvero di arrecare danno allinteressato, procedendo al trattamento dei dati
personali di cui agli articoli 9 e 10 del Regolamento in violazione delle disposizioni di cui agli
articoli 2-sexies e 2-octies, o delle misure di garanzia di cui all'articolo 2-septies ovvero
operando in violazione delle misure adottate ai sensi dell'articolo 2-quinquiesdecies arreca
nocumento all'interessato, e punito con la reclusione da uno a tre anni.

3. Salvo che il fatto costituisca piu grave reato, la pena di cui al comma 2 si applica altresi a
chiunque, al fine di trarre per sé o per altri profitto ovvero di arrecare danno all'interessato,
procedendo al trasferimento dei dati personali verso un paese terzo o un'organizzazione
internazionale al di fuori dei casi consentiti ai sensi degli articoli 45, 46 o 49 del
Regolamento, arreca nocumento all'interessato.




A R C Articolo 167-bis D.lgs 196/2003
Comunicazione e diffusione illecita di dati
L E X personali oggetto di trattamento su larga scala

STUDIO LEGALE ASSOCIATO
ALIVEETI REDAELLI ‘CARMELI
CREMONESI AVVOCATI ASS0OCIATI

1. Salvo che Il ratto costituisca piu grave reato, chiunque comunica o
diffonde al fine di trarre profitto per sé o altri ovvero al fine di arrecare
danno, un archivio automatizzato o una parte sostanziale di esso
contenente dati personali oggetto di ftrattamento su larga scala, in
violazione degli articoli 2-ter, 2-sexies e 2-octies, e punito con la
reclusione da uno a sei anni.

2. Salvo che il fatto costituisca piu grave reato, chiunque, al fine trarne
profitto per sé o altri ovvero di arrecare danno, comunica o diffonde,
Senza consenso, un archivio automatizzato o una parte sostanziale di
esso contenente dati personali oggetto di trattamento su larga scala, e
punito con la reclusione da uno a sel anni, quando il consenso
dell'interessato e richiesto per le operazioni di comunicazione e di
diffusione.




ARC Art. 595 c.p.
LEX 7% 9| Diffamazione

STUDIO LEGALE ASSOCIATO
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Chiunque, comunicando con piu persone, offende ['altrui
reputazione, € punito [c.p. 598] con la reclusione fino a

un anno o con la multa fino a euro 1.032.

Se l'offesa € recata col mezzo della stampa o con
qualsiasi altro mezzo di pubblicita, ovvero in atto
pubblico [c.c. 2699], la pena e della reclusione da sei
mesi a tre anni o della multa non inferiore a euro 516.

Se l'offesa e recata a un Corpo politico, amministrativo o
giudiziario, o ad una sua rappresentanza o ad una
autorita costituita in collegio, le pene sono aumentate
[c.p. 29, 64].




A RC | Art. 494 c.p.
Sostituzione
LEX di persona

STUDIO LEGALE ASSOCIATO
ALIVEETI REDAELLI ‘CARMELI
CEEMOHNESI AVVOCATI ASS0CIATI

Chiunque, al fine di procurare a sé o ad altri un
vantaggio o di recare ad altri un danno, induce
taluno in errore, sostituendo illegittimamente la
propria all'altrui persona, o attribuendo a sé o ad
altri un falso nome, o un falso stato, ovvero una
qualita a cui la legge attribuisce effetti giuridici, e
punito, se il fatto non costituisce un altro delitto
contro la fede pubblica, con la reclusione fino a
un anno.




ARC Articolo 612 c.p.

L E 28 Minaccia
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Chiunque minaccia ad altri un
ingiusto danno e punito, a querela
della persona offesa [c.p. 120;
c.p.p- 336], con la multa fino a euro
51. Se la minaccia e grave, o e
fatta in uno dei modi indicati
nell'articolo 339, la pena e della
reclusione fino a un anno e si
procede d'ufficio
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Chiunque, mediante violenza o minaccia,
costringendo taluno a fare o ad omettere
qualche cosa, procura a sé o ad altri un
ingiusto profitto con altrui danno, e punito
con la reclusione da cinque a dieci anni e con
la multa da euro 516 a euro 2.065
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Chiunque, in un luogo pubblico o aperto al
pubblico, ovvero col mezzo del telefono, per
petulanza o per altro biasimevole motivo, reca a
taluno molestia o disturbo e punito con l'arresto
fino a sei mesi o con I'ammenda fino a € 516
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Salvo che il fatto costituisca piu grave reato, € punito con la reclusione da sei mesi a
quattro anni chiunque, con condotte reiterate, minaccia o molesta taluno in modo da
cagionare un perdurante e grave stato di ansia o di paura ovvero da ingenerare un
fondato timore per l'incolumita propria o di un prossimo congiunto o di persona al
medesimo legata da relazione affettiva ovvero da costringere lo stesso ad alterare le
proprie abitudini di vita.

La pena € aumentata se il fatto € commesso dal coniuge legalmente separato o
divorziato o da persona che sia stata legata da relazione affettiva alla persona offesa.

La pena € aumentata fino alla meta se il fatto € commesso a danno di un minore, di
una donna in stato di gravidanza o di una persona con disabilita di cui all'articolo 3
della legge 5 febbraio 1992, n. 104, ovvero con armi o da persona travisata.

Il delitto € punito a querela della persona offesa.

Il termine per la proposizione della querela € di sei mesi.

Si procede tuttavia d'ufficio se il fatto € commesso nei confronti di un minore o di una
persona con disabilita di cui all'articolo 3 della legge 5 febbraio 1992, n. 104, nonché
quando il fatto € connesso con altro delitto per il quale si deve procedere d'ufficio.
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Salvo che il fatto costituisca piu grave reato, chiunque,
dopo averli realizzati o sottratti, invia, consegna, cede,
pubblica o diffonde immagini o video a contenuto
sessualmente esplicito, destinati a rimanere privati,
senza il consenso delle persone rappresentate, é
punito con la reclusione da uno a sei anni e con
la da euro 5.000 a euro 15.000.
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La stessa pena si applica a chi, avendo ricevuto o comunque
acquisito le immagini o i video di cui al primo comma, li invia,
consegna, cede, pubblica o diffonde senza il consenso delle
persone rappresentate al fine di recare loro nocumento.

La pena e aumentata se i fatti sono commessi dal coniuge, anche
separato o divorziato, o da persona che e o e stata legata da
relazione affettiva alla persona offesa ovvero se i fatti sono
commessi attraverso strumenti informatici o telematici.

La pena € aumentata da un terzo alla meta se i fatti sono
commessi in danno di persona in condizione di inferiorita fisica o
psichica o in danno di una donna in stato di gravidanza.
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Articolo 600 ter c.p. - Pornografia minorile

'3] Chiunque, al di fuori delle ipotesi di cui al primo e al
secondo comma, con qualsiasi mezzo, anche per via
‘elematica, distribuisce, divulga, diffonde o pubblicizza il
materiale pornografico di cui al primo comma (che raffigura
iproduce immagini di minori di anni 18), (...) e punito con la
‘eclusione da uno a cinque anni e con la multa da euro 2.582
a euro 51.6453.

[4] Chiunque, al di fuori delle ipotesi di cui ai commi primo,
secondo e terzo, offre o cede ad altri, anche a titolo gratuito, il
materiale pornografico di cui al primo comma, e punito con la
reclusione fino a tre anni e con la multa da euro 1.549 a euro
5.16474.

[5] Nei casi previsti dal terzo e dal quarto comma la pena e
aumentata in misura non eccedente i due terzi ove il materiale
Sia di ingente quantita.

[7] Ai fini di cui al presente articolo per pornografia minorile si
intende ogni rappresentazione, con qualunque mezzo, di un
minore degli anni diciotto coinvolto in attivita sessuali esplicite,
reali o simulate, o qualunque rappresentazione degli organi
sessuali di un minore di anni diciotto per scopi sessuall.




Articolo 600 quater c.p.
AR C Pornografia virtuale
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Auvzan REbiR L 1] Le disposizioni di cui agli articoli 600 ter e
600 quater si applicano anche quando |l
materiale pornografico rappresenta immagini
virtuali realizzate utilizzando immagini di minori
degli anni diciotto o parti di esse, ma la pena e
diminuita di un terzo.

[2] Per immagini virtuali si infendono immagini
realizzate con tecniche di elaborazione grafica
non associate In tutto o in parte a situazioni
reali, la cui qualita di rappresentazione fa

apparire come vere situazioni non reall.
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La polizia postale

Il compito di vigilare sulla Rete e stato affidato alla Polizia
Postale e delle Comunicazioni, istituita con decreto del
Ministero dell'lnterno nel 1998. |l servizio centrale ha sede a
Roma e coordina 20 compartimenti regionali e 80 sezioni
territoriali.

A livello operativo, e organizzato in diverse aree d’intervento:
ad esempio, pedopornografia; cyberterrorismo; copyright,
hacking, protezione delle infrastrutture critiche del paese; E-
banking; analisi criminologica dei fenomeni emergenti; giochi
e scommesse online, ecc.




Tutti 1 Vostri apparecchi tecnologici

sono contrassegnati da un
Identificativo IP. Su Internet e sugli
apparecchi tecnologici (cellulari,
tablet, computer ecc.):

- tutto e rintracciabile,

- tutto e ricostruibile,

Tutti siamo identificabili
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Il reato di stalking (che puo essere commesso

anche con linvio di messaggi/whatsapp/social
network) prevede che il Questore possa emettere
un provvedimento amministrativo chiamato
AMMONIMENTO.

In sostanza i1l reo riceve un atto in cul viene
diffidato dal Questore dal commettere ulteriori
atti di molestia.
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Roma, cyberbullismo a scuola: quattro
minori ammoniti dal Questore

Un gruppo di studenti di scuola superiore prendeva di mira un loro
compagno con un disturbo dell’attenzione. Se le vessazioni
dovessero continuare, verranno denunciati alla Procura dei Minori

®® O @ ™| O

(791) LEGGI DOPO  COMMENTA

Creando un gruppo WhatsApp in cui lo offendevano e deridevano, tre ragazzi e
una ragazza avevano preso di mira un compagno di scuola che ha un disturbo
dell'attenzione. Per loro & scattato l'ammonimento per cyberbullismo, firmato dal
Questore di Roma. Si tratta di 15enni che frequentano il secondo anno di una
scuola superiore di Roma.




La denuncia del padre - La richiesta di emissione della misura di

prevenzione & stata presentata dal padre della vittima, preoccupato per lo stato di
profondo sconforto in cui era caduto il figlio a causa dei comportamenti di alcuni
suoi compagni.

Disturbo dell'attenzione - |l ragazzo preso di mira soffre di un disturbo
dell'attenzione che influisce, anche se in maniera lieve, sul suo quoziente
intellettivo e per questo & stato spesso oggetto di scherno e bullismo da parte dei

STUDIO LEGALE ASSOCIATO suoi compagni di scuola.
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La chat "incriminata" - A settembre il ragazzo & stato inserito in un gruppo
WhatsApp che gia nella denominazione riportava un chiaro riferimento alla sua
disabilita. Come se cid non bastasse, in pit occasioni i quattro "bulli” hanno anche
pubblicato fotografie che lo ritraevano, inserendo commenti offensivi e denigratori
nei suoi confronti, nonostante le sue richieste di smetterla. Cosi il ragazzo ha
deciso di abbandonare la chat e ha trovato la forza di raccontare a scuola e a casa
quello che era accaduto.

Cosa rischiano i "bulli” - Il padre ha deciso allora di rivolgersi alla polizia
mostrando | messaggi denigratori. Gli agenti della Divisione Anticrimine hanno
valutato la documentazione e per i quattro "bulli” & scattato 'ammonimento per
cyberbullismo. Se quei comportamenti dovessero continuare | quattro giovani
verranno denunciati alla Procura dei Minori.

Cos'e 'ammonimento per cyberbullismo - Lammonimento costituisce infatti un
“rimprovero” fatto oralmente dal Questore all’autore dei comportamenti
antigiuridici, affinché comprenda il disvalore delle proprie azioni. Non ha un
termine di durata, se non per il minorenne autore di cyberbullismo (in tal caso
termina con il raggiungimento della maggiore eta) e produce conseguenze
giuridiche solo in caso di inosservanza del provvedimento.




